Некоторые соображения на тему охраны наших машин.

Постоянно посещая сайт www.autoelectric.ru и читая различную информацию невольно испытываешь желание поделиться своими мыслями и техническими решениями, вот только сдерживает то, что этой информацией могут с успехом воспользоваться не только установщики сигнализаций и прочих охранных и противоугонных средств, но и угонщики. По этому поводу, возможно, есть смысл ограничить доступ путем рассылки информации зарегистрированным пользователям. Хотя любое препятствие можно обойти законным, или не совсем, способом.

Так что будем надеяться на то, что информация будет использована во благо, а не во зло.
По поводу блокирования двигателя в описаниях и инструкция на сигнализации есть рекомендации по вариантам включения цепей охраны, обычно это стартер, цепь зажигания и топливный насос. Набор стандартный и небогатый, хотя любую цепь можно обыграть по разному, от прямой врезки «в лоб», до сюрприза с «изюминкой».

Во-первых, чтобы хозяину не приходилось ломать голову в каждом случае, когда машина не хочет заводиться, я предпочитаю составлять перечень блокировок и путей их отключения с описанием расположения всех элементов системы. Поскольку я стараюсь не использовать одинаковое размещение элементов даже на одинаковых марках машин, то через год-два вспомнить , что где спрятано очень трудно и без памятки работа сильно осложняется. Единственное замечание хозяину машины, не хранить эту информацию открыто в машине, чтобы любой мог ее прочитать, и не дай бог воспользоваться ему во вред. 

Во-вторых, любое устройство установленное на автомобиле подвергается целому «букету» воздействий - от простого перепада температур –40 до +50 (а в моторном отсеке и до100 и более) градусов, до химических воздействий паров электролитов разных составов. Ну и трясет в машине тоже не слабо. Поэтому даже герметичное реле, не защищенное от внешних воздействий при установке в неудачном месте под капотом, уже через 1-2 года выглядит плачевно: соединители окисляются, корпус ржавеет, пластик от нагрева растрескивается, короче говоря, жалко их бедных, и наша задача облегчить их жизнь, а значит и продлить ее.

С одной стороны хорошо бы все убрать из под капота в салон, но тогда угонщику будет слишком хорошо, ведь опытный глаз всегда отличит нештатные элементы и проводку от штатной, а сидеть в салоне не привлекая внимание можно долго. Поэтому приходится все же отправлять кого-то «в ссылку» на поселение под капот, а чтобы надежность этой части системы была на уровне нужно соблюдать несколько моментов: устанавливать подальше от выпускного коллектора, подальше от зоны пробок аккумулятора, прятать по возможности в гофротрубки и не жалеть изоленты.

На одной девятке хорошего знакомого для запирания капота использовали обычные оконные шпингалеты с дверным актуатором, машина побегала уже три года, а про эти замки он и не вспоминает, поскольку при снятии с охраны они открываются, а при постановке закрываются. Единственный недостаток - это много слесарной работы , от которой никуда ни деться, но зато какая экономия и главное эффектно работает. А с hood lock-ом, особенно если аккумулятор разряжен, и под капот не попасть, приходится помучиться, да еще этот трос будь он не ладен. 

Ну да ладно, вернемся к нашим баранам. Чтобы блокировки (точнее контакты их реализующие) имели высокую надежность, не стоит разрывать цепи, по которым протекают токи порядка 5-10 ампер. Подгорание контактов весьма распространенная причина неисправностей в автомобильной технике, поэтому лучше блокировать первичные цепи - как малонагруженные (обмоток реле, датчиков и переключателей). 

Как и уважаемый Hungary natali@mail.matav.hu я с удовольствием использую дистанционные переключатели серии РПС. Удобные (!), есть не просят, малогабаритные, да еще и помнят все без всякого питания, просто чудо, и контактов переключающих не меньше 2. Особенно РПС 20 - примотал изолентой в любой пучек и забыл (только в памятку не забудь вписать!), только паяй провода надежней, да закрывай их термоусадкой. 

Конечно типовые блокировки это неплохо, но уж больно все это известно и легко обходится. Стоит только найти основной блок снять разъём и, имея схему разводки, просто соединить на массу или на плюс нужный конец. Благо дело в интернете можно найти схему почти любой сигнализации, да и по брелку можно довольно точно сориентироваться.

Я предпочитаю все же не ограничиваться возможностями управления с брелка , хотя конечно это не напрягает, но здорово облегчает задачку для угонщика. Даже серийные иммобилайзеры напрягают, если необходимо каждый раз тыкать ключом или меткой. Это не так заметно в обычной эксплуатации, как при ремонте и диагностике двигателя, ну просто выводит из себя, а главное не отключить и не перевести в Валет. С одной стороны за удобство надо платить, и здесь системы типа Black Bug конечно очень удобны. Но ведь если нет возможности или денег, то проще придумать что-то индивидуальное, и не дорогое и не такое «доставучее», как эти контактные метки и ключи. Особенно это понимаешь в сильный мороз и ночью, когда машина холодная, пальцы не гнуться, темно, в самый раз совать ключик в контактное гнездо! Герконы, микропереключатели, сенсорные контакты, таймеры, цифровые переключатели - выбирай что душе угодно! 

Нет достаточных средств - работай головой и руками!

Один мой знакомый заказал машину из Германии , недорогую без наворотов Ауди80. Пригнали ее, но через некоторое время сигналка отказала. Он не долго думая купил новую сигнализацию и попросил ее переставить. Так вот я , установщик 2 часа искал где стоит основной блок . Сначала пошел по проводам от сирены – уходят в сторону фар , дальше никуда не идут , размотал разъём , а к нему в чехол заделан переход (смена цвета проводов) все закрыто изолентой и обратным пучком в салон. Все замотано изолентой, как у штатной проводки черной ХБ, наши установщики в 99% используют ПХВ от черной до синей, всё сразу видно – где «аборигены», а где чужаки. 

И завести машину без поднесения магнитика к геркону тоже невозможно, вроде все светится, зажигание включено, а мотор не схватывает! Дешево и нестандартно! 

Какие блокировки предпочитаю я ? Блокировка шунтированием первичной обмотки бобины с помощью стабилитрона на 35-50 Вольт , это удобно реализуется в салоне , берешь провод идущий в комбинацию приборов на тахометр и через блокирующий контакт сажаешь на анод стабилитрона Д817 , его катод на массу. Стабилитрон можно подобрать так, что двигатель даже будет схватывать, но тронуться на нем будет невозможно. Одного моего клиента, кстати классного жестянщика, эта блокировка спасла от неприятностей ( решил пьяный ехать в роддом к жене, да случайно нажал коленкой при посадке кнопку секретки, заводил-заводил, да так и заснул посадив аккумулятор.)

При ремонте машин часто сталкиваешься с ситуацией когда двигатель заводится и через некоторое время глохнет , поймать виновника порой очень трудно , то ли искра пропадает , то ли подача топлива, то ли форсунки прекращают работу , на вопрос КТО? без приборов ответить трудно. Причем тут же двигатель снова успешно заводится и не менее успешно глохнет. Блокировка двигателя таким же манером здорово снижает шанс угона машины своим ходом. Подобным образом работают штатные иммобилайзеры на Cherockee и некоторых других иномарках. Нетрудно сделать глушилку-головоломку из контактного датчика разрежения с цепью шунтирующей датчик Холла . Работает так - пока разрежение небольшое (холостой ход) все нормально , когда разрежение увеличивается контакт датчика шунтирует выход датчика Холла на массу и искра пропадает , таким образом набор оборотов при трогании глушит двигатель , если добавить RC цепочку и транзистор , то подбором постоянной времени можно еще более затруднить разгадку. Если идти в этом направлении дальше, то с помощью трех-четырех элементов замотанных в проводку можно заблокировать так, что без детальной разборки пучков найти «шпиона» или «шпионов» (если их поставить несколько) будет почти невозможно. Но если сигнал «снятие блокировки» идет от сигнализации , то здесь без вмешательства во внутренности блока большого эффекта не достигнешь.

Для радиолюбителя умеющего держать паяльник не составит проблемы собрать на компараторе КА534СА3 (LM711) схемку отключающую зажигание или шунтирующее ДПКВ например по температуре двигателя, по тому же разрежению (с датчика разрежения) . Цепь снятия блокировки должна быть выполнена оригинально , например как я столкнулся с сигнализацией на одном спортивном NISSANе с правым рулем , хозяева решили своими силами подключить магнитолу и по неопытности вывели из строя предохранитель сигналки , машина умерла .Основной блок я нашел после долгих поисков , если бы не сирена и брелок я бы решил, что ее просто нет. А стоял основной блок под стальной пластиной в ногах пассажира, причем пучек проводов в салон не выходил, а через резиновый шланг уходил в моторный отсек .Поэтому замазанную противошумной мастикой пластину нашел только по подсказке одного из напарников хозяина , тот сказал что под ногами, когда нажимали на брелок, что-то щелкало. Пластина к полу была закреплена болтами с внутренним шестигранником, а крепеж добросовестно загудронен , ох и ругал я этого установщика когда ковырял битум из углублений болтов . Но если бы я знал, что предохранитель системы был установлен в монтажном блоке вместо неиспользуемого, указанного на крышке блочка , как косая черта т.е. не устанавливается. По незнанию, как человек знающий, прочитав назначение всех вставок по аглицки , выбросил из неиспользуемых гнезд два сгоревших предохранителя и осложнил себе работу. Основной блок аккуратно упакованный в полиэтиленовый пакет в два слоя , провода через пластилин введены в шланг и выходят через него в моторный отсек , а всего то надо было заменить предохранитель. Но основной блок, если бы не подсказка, я бы искал очень долго.

Очень удобны для скрытого монтажа кнопки ПКН-190 , отечественный "крупнопанельный" аналог микро кнопок используемых во многих брелках и магнитолах, они побольше и также имеют четыре вывода запараллеленные по два , контакт золоченый ,если прикрепить на двухсторонней липучке с паяными проводами и закрыть изолентой, то обнаружить не просто, особенно если где-то в известном месте красуется штатный переключатель «Валет». Если использовать две такие кнопки включенные последовательно, то уязвимость системы удвоится. Геркон в таком случае еще один компонент позволяющий сделать заморочку сложнее. Пряча секретку помните об удобстве использования и скрытности . Та же кнопка ПКН, или подобная, но спрятанная внутри , с возможностью нажатия через отверстие тонким предметом, типа иглы или тонкого проволочного стержня также повышает секретность , но при этом подвод проводов не должен выдавать место установки, да и проволочку типа иголки тогда надо иметь на связке ключей , чтобы не искать каждый раз подручные средства. Один из вариантов использования секретки схемка на микросхемах серии 561 использующая любую логику , входа через 1-1,5 Мома на + питания выход на составной транзистор КТ972 или КТ973 и с него на выключающую обмотку дистанционного переключателя. Входа вывести на сенсорные пластины в удобном порядке, чтобы например одной рукой держась за ключ зажигания (за массу) другой прикоснуться к нужным сенсорам, не касаясь блокирующих . Хотя это конечно на любителя. И от профи не защитит.

Практический пример поиска причины, почему не заводится? Ключ на СТАРТ! Слушаем звук бензонасоса – не слышно (!) - значит блокировка по насосу, протянули дополнительный провод с габаритов (ближайший «плюс 12» в багажнике) , и вот бензонасос работает. Лучше поставить два тройника на топливопровод подачи и обратки , а между ними байпасный клапан - машина на охране топливо течет по этому каналу , сняли с охраны клапан закрывается и все идет штатно. Любая проверка подачи топлива без манометра покажет наличие бензина. Зато на слух это уже не позволит выявить блокировку по топливу. Единственная сложность - это как всегда скрытность монтажа. А управление клапаном можно исполнить как душе угодно. Правда этот вариант только для машин с электробензонасосом.

Практически любая недорогая сигналка стойкая к морозу и электрошоку вполне достаточна для того, чтобы сообщить хозяину через радиоканал о покушении на его собственность, а ее блокирующая возможность невелика и может быть только помощью для оттяжки времени, основной бастион это секретка, вот она то должна озадачить угонщика поставить в тупик и принудить к отступлению. Один знакомый поставил под кресло водителя коммутатор от девятки с генератором и перемотанный ТВС от телевизора , выход высокого напряжения вывел в подушку сидения , питание от реле блокировки. Не знаю как это будет действовать в реальной ситуации, но спорщики, с которыми он спорил, что они не смогут уехать на его машине , проиграли ему уже несколько раз, правда теперь с ним на эту тему уже не спорят, слухи расходятся быстро.. 

Один из случаев из практики ремонта . Ford Expedition 1997 года не хотел заводиться при морозе более –20 градусов Цельсия. При повороте ключа в положение ON загоралась надпись на панели «THEFT». Причем если салон не остывал, то и -39 за бортом не вызывало проблем. Происходила блокировка двигателя иммобилайзером . Вся причина была в том , что блок иммобилайзера имел на своем корпусе надпись MADE IN CANADA . MADE NOT FOR CANADA и какие то надписи на арабском , Иммобилайзер успешно запрашивал чип , тот отвечал а процессор спал замороженный и не признавал никого, стоило его согреть хотя бы до -15 и все шло штатно. Пришлось приспособить ему автоматическую грелку, которая включалась при снятии сигнализации с охраны при условии, что температура в блочке была ниже -10 , при прогреве до – 10 транзистор отключал 5 ваттный нагреватель и не потреблял энергии. Потом хозяин сказал, что пригнал его из эмиратов. Микросхемы с расширенным диапазоном рабочих температур значительно дороже ширпотреба, а в эмиратах никчему морозостойкость. 

Еще один эпизод , который показал правильный подход к проблеме угоностойкости- машина Митсубиси Паджеро с турбодизелем и штатным иммобилайзером с ключом-чипом - здесь казалось бы подай напряжение на топливный клапан и окей , но не тут то было. На топливную аппаратуру подходит закрытый пучек проводов, причем в доступных источниках ни слова об этом узле. А на этот двигатель ставится аппаратура и без этого черного ящика. Причем место для разбирательства с этим пучком – руки некуда сунуть, тесно и без подставки или табуретки не подлезть. 

Правда профи могут использовать пустышки – разъём с соединенными по варианту «снято с охраны» выводами. Откинул разъём с блока сигналки , подключил пустышку и все в порядке, это еще один довод за то, чтобы не клеить на стекла подсказки от фирмы изготовителя.

Буду рад, если кто-то почерпнет для себя полезную информацию из вышеизложенного.

С наилучшими пожеланиями Шамиль из Казани. saubanov81@hotmail.com 

Если что, пишите. Срочный ответ не обещаю, поскольку в интернете не каждый день, но отвечу обязательно.

Большой привет всей конфе на www.autoelectric.ru.
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ПРАВИЛЬНАЯ УСТАНОВКА СНИЖАЕТ ШАНСЫ УГОНЩИКА
Что же можно предпринять, чтобы воспрепятствовать угону автомобиля? Конечно же, поставить систему сигнализации.
В настоящее время рынок насыщен различными сигнализационными устройствами. Множество фирм и станций установки могут предложить автовладельцу целый ряд способов защиты автомобиля от угона.
Хорошая сигнализация не является гарантией полной безопасности. Необходима еще и грамотная, а порой и нестандартная установка сигнализации. Квалифицированный установщик знает наиболее распространенные методы, применяемые угонщиками, и использует эти знания при установке. Это, конечно же, тоже не дает полной гарантии от угона, но выполняет главную задачу: при попытке угона максимально усложнить работу вора и выиграть время.
 

Распространенные способы проникновения в автомобиль
Для проникновения в автомобиль используется самые различные способы - от разбивания окна кирпичом до перепрограммирования пульта дистанционного управления.

После выяснения расположениясветодиода или изучения наклеек на окнах многие угонщики начинают обдумывать, стоит ли затрачивать усилия на автомобиль с сигнализацией или лучше обойти его стороной.

Существует мнение, что если кто-то задумал угнать автомобиль, то он это сделает, и никакими средствами его не остановить. Статистика угонов не дает усомниться в этом, но все же пренебрегать мерами по защите автомобиля не стоит. Задача же установщиков и фирм, торгующих противоугонными устройствами — максимально осложнить работу угонщика.

Итак, что же может сделать угонщик, чтобы проникнуть в автомобиль? Прежде всего - открыть дверь.

Несмотря на то, что изготовители автомобилей начали размещать в дверях различные механизмы, усложняющие работу угонщика, все равно продолжают использоваться фомки, так как это позволяет открыть автомобиль быстро и тихо и, что самое важное, при этом не повреждается салон автомобиля.

Вор также может разбить стекло рукой или каким-нибудь приспособлением. В США, например, для этой цели иногда применяют кернер. Вор приставляет подпружиненный кончик инструмента к углу окна и при разбивании стекла раздается хлопающий звук. После этого можно спокойно протолкнуть стекло внутрь автомобиля.

В нашей стране обычно применяются более грубые методы. Взломщики начинают действовать ломом или другим тупым предметом. Зачастую участвуют двое, один стоит на стреме, а другой бьет по стеклу кирпичом, забирается внутрь и дергает за ручку открывания капота. Потом второй угонщик лезет в отсек двигателя и отключает провод сирены или другой провод, который был явно добавлен к аккумулятору. Это не космические технологии, на это не уходит много времени.

Все чаще воры используют другой подход: выводят из строя аккумулятор автомобиля и оставляют систему сигнализации без питания. Так как все в большем количестве на автомобили устанавливаются охранные системы, поры начинают более творчески подходить к борьбе с ними. Они знают, что если ударить отверткой по передней части автомобиля и попасть в аккумулятор, то через час весь электролит вытечет, и напряжения не будет.

Могут предприниматься и электронные атаки на автомобиль. Некоторые угонщики пытаются скопировать код, передаваемый пультом дистанционного управления на другой передатчик, или использовать сканер для определения кода автомобиля.

Если вдуматься, то существует не так уж много изготовителей систем безопасности. Так что каждый раз, когда владелец передает кому-нибудь ключи от автомобиля, существует опасность, что будущий угонщик запрограммирует дополнительный передатчик для отключения системы охраны. Это может быть легко сделано кем-то, кому владелец автомобиля доверяет. Имеющиеся в настоящее время на рынке системы безопасности не могут определить, был ли запрограммирован дополнительный пульт дистанционного управления.

Хотя сканирование с целью определения кода больше не представляет опасности, дискуссия о том, насколько реальной является угроза перехвата кода, продолжается.

В вопросе сканирования и перехвата кодов не может быть долговременных решений. Все, что может быть закодировано, рано или поздно будет декодировано.

Независимо от различных точек зрения, высказываемых по вопросу перехвата кодов, ни одному лицу или организации не удалось представить конкретных доказательств того, что такое устройство было использовано для угона автомобилей.

 

Методы установки препятствуют попыткам угона
После того, как угонщик проник в автомобиль, следующим его шагом будет отключение системы безопасности, если он еще этого не сделал. Типичный угонщик постарается сделать это с помощью воздействия на пять компонентов системы безопасности, которые считаются наиболее уязвимыми: сирена, модуль управления системой, реле отключения стартера, вспомогательный выключатель и провода зажигания и стартера.

Что могут сделать установщики, чтобы затруднить работу угонщика? Качество системы безопасности не может быть лучше качества ее установки.

На практике установщик часто справляется с работой за два часа. Он крепит датчик ударов на рулевую колонку, устанавливает вспомогательный выключатель и засовывает модуль управления под приборную панель. Он очень хорошо паяет и надежно делает все подключения. Все это прекрасно смотрится, и за такую установку можно даже получить какую-нибудь премию, но она не является надежной.

Существует несколько надежных вариантов установки системы. В автомобилях с пластиковыми внутренними крышками крыла можно вывинтить винты крепления крышки и укрепить сирену внутри крыла. Под пластиной для установки аккумулятора часто есть место, в котором можно закрепить сирену. После того, как установщик поставит аккумулятор на место, найти сирену будет очень трудно, а звучать она будет очень громко, может быть даже громче, чем при установке у решетки радиатора.

Если же сирена устанавливается на виду, то, как минимум, ее провода должны находиться вне доступа угонщиков. Провода не должны просто так выходить из задней части сирены. Стоит порекомендовать использовать для крепления сирены и ее проводов как можно большее количество ленты и кабельных держателей. Чем больше времени уйдет у угонщика на распутывание всего этого, тем больше вероятность, что он откажется от своего намерения.

Но где бы установщик ни решил установить сирену (или другие компоненты системы), для эффективной работы она не должна размещаться рядом с движущимися частями, коллекторами и подвергаться воздействию влаги. Если все это выполнить, то можно уберечь автомобиль от угона и обеспечить нормальную работу охранной системы. Центральный модуль управления системы сигнализации необходимо также размещать с умом. По каким-то причинам некоторые установщики считают, что единственными местами для размещения модуля управления являются рулевая колонка и приборная или боковая панель со стороны водителя. Во многих автомобилях модуль управления можно так же легко установить за вещевым ящиком, где он будет находиться в гораздо большей безопасности. Как правило, ниже вещевого ящика находится оборудование отопителя или кондиционера, поэтому добраться туда оказывается не так-то просто. Особенно после того, как угонщик поднял приборную панель и ничего там не нашел.

Как минимум, установщик должен разместить модуль управления как можно выше за приборной панелью, может быть, на воздуховоде или за ним.

Большая часть установщиков крепит реле блокировки стартера именно там, где его ищут угонщики: в нижней части рулевой колонки или рядом с катушкой зажигания. Если его там нет, то угонщик не будет знать, какой провод надо перерезать. Целесообразно устанавливать это реле с другой стороны автомобиля.

Аналогичные советы можно дать по размещению вспомогательного выключателя или выключателя системы. Но не всегда можно использовать экзотические места для установки выключателя и, как минимум, выключатель должен быть расположен ниже приборной панели со стороны пассажира.

Уязвимыми также являются любые части проводки сигнализации, в особенности провода стартера и зажигания. Подключаться к проводам зажигания и стартера следует как можно дальше от замка зажигания. После выполнения подключения не оставляйте висящими большие однополярные соединители, а примотайте провода к заводскому кабельному жгуту так, чтобы точки подключения были незаметными. Если все будет обмотано лентой, и у угонщика не будет с собой бритвы, то у него уйдет больше времени.

Если установщик не пожалеет времени, то он может объединить проводку противоугонной системы с основной проводкой автомобиля, что позволяет обеспечить большую скрытность. В таком случае угонщик не будет знать, идет ли данный провод к сирене, или к стеклоочистителю.

Неожиданным для угонщика может оказаться наличие механического устройства блокировки капота Hood Lock. Отсутствие возможности быстро открыть капот и отключить сирену существенно снижает шансы угонщика.

Эффективной может оказаться комбинация нетрадиционных методов защиты автомобиля. Например, покрытие боковых стекол (хотя бы передних) укрепляющей пленкой и установка в обе передние двери блокираторов (задвижка “дверь-стойка”) с электроприводами. Невозможность открыть передние двери ставит угонщика перед дилеммой: или отказаться от своих намерений, или, пробираясь через заднее сиденье, оказаться в ловушке.

В заключение необходимо добавить, что усложнение системы охраны не должно быть чрезмерным. Иначе это может больше усложнить жизнь владельцу, чем угонщику.

 

ПРОВОДА В ДВЕРЬ? БЕЗ ПРОБЛЕМ!
Каждый, кто хоть раз сталкивался с установкой замков блокировки дверей, знает, что наиболее ненадежное и слабое место - это узел проводки проводов из стойки в дверь автомобиля. В настоящее время используется несколько методов проводки. Рассмотрим их по возрастанию степени надежности.

В мелких установочных пунктах и индивидуальные установщики применяют метод “свободной петли”. При этом способе жгут проводов либо заключают в ПВХ трубку, либо просто обматывают изолентой и пропускают из-под обивки салона под обивку двери, оставляя свободную петлю. Этот метод используют и более солидные фирмы, если клиент не хочет, чтобы в его машине сверлили дополнительные отверстия. Метод достаточно прост, но висячая петля, во-первых, выглядит, мягко говоря, неэстетично, а во-вторых, всегда остается риск того, что ее либо случайно порвут, либо произойдет перелом проводов в месте входа под обивку, так как провода постоянно работают на изгиб с малым его радиусом.

Метод S-образной петли используется довольно часто. При этом методе сверлятся несоосные отверстия в стойке и в двери автомобиля. Провода пропускаются таким образом, что образуется S-образная петля. Вариации на эту тему достаточно разнообразны и зависят от уровня солидности фирмы и профессионализма установщиков. В простейшем случае в отверстия пропускают голые провода. Хорошо, если в отверстия вставляют резиновые втулки, а провода заключают и ПВХ трубку или обматывают изолентой. В более солидных фирмах провода пропускают в гофрированных резиновых трубках, которыми иногда комплектуются провода тайваньского производства. К недостаткам данного метода можно отнести то, что провода работают одновременно на изгиб и на скручивание. Если этот метод применяется на машинах импортного производства, где зазор между стойкой и дверью достаточно велик, это не страшно, так как радиус изгиба проводов имеет в этом случае приемлемые величины, а углом скручивания можно вообще пренебречь. На машинах же отечественного производства данный метод лучше не использовать, так как зазор между стойкой и дверью имеет минимальные размеры, и при закрывании двери провода изгибаются практически под прямым углом. Нетрудно представить, что произойдет с проводами после нескольких сотен закрываний дверей. Кроме того, гофрированные резиновые трубки тайваньского производства не выдерживают никакой критики по качеству резины. Она явно рассчитана на мягкий тайваньский климат и не выносит испытания нашими морозами. Про маслобензостойкость разговор лучше вообще не заводить.

На машинах отечественного производства более всего пригоден метод, использованный на автомобилях ВАЗ-2107, где для этих целей применены резиновые проходные втулки, которые одним концом закреплены в стойке, а другой конец свободно проходит через отверстие в дверь. Во-первых, провода надежно защищены от внешних воздействий достаточно толстыми стенками проходной втулки (поэтому иногда называемой защитным чехлом), во-вторых, радиус изгиба проводов, проходящих между стойкой и дверью, имеет величину не более 100 мм, что гораздо больше, чем при любом другом способе проводки. Участок же проводов внутри двери автомобиля изгибается только под действием собственной тяжести и при открывании-закрывании двери имеет лишь небольшое продольное перемещение.

В настоящее время используются различные виды проходных втулок. Широкое распространение получили проходные втулки итальянского производства. К сожалению, они имеют один большой недостаток. Изготовленные из пластика, они обладают хорошей маслобензостойкостью, но при температуре ниже -25 градусов становятся ломкими. В наших условиях, видимо, лучше использовать проходные втулки отечественного производства, изготовленные из морозоустойчивой резины. 

 

ЕГО ВЕЛИЧЕСТВО КОНЦЕВИК
В большинстве случаев при установке автомобильных систем сигнализации в качестве датчиков открытия дверей используются штатные концевики. Этот вариант может быть использован в том случае, когда со штатной проводкой все в порядке, и нет полного или частичного замыкания на массу автомобиля. При замыкании на массу провода в цени салонного освещения двери автомобиля как бы всегда открыты. Это приводит к срабатыванию сигнализации.

В случае частичного замыкания на массу может появиться “блуждающий эффект”, приводящий к непредсказуемому поведению сигнализации. Часто это происходит зимой из-за повышенной вероятности коррозии проводки и соединений, проложенных по днищу автомобиля. Сопротивление утечки может колебаться от десятков до сотен 0м, при этом оно будет зависеть от многих факторов: температура и влажность в салоне, мокрые коврики и т.д. 

В этом случае мы можем порекомендовать три варианта: 

1*. Обычный - починить проводку и воспользоваться штатными концевиками. Однако этот вариант может занять много времени, а на некоторых иностранных автомобилях из-за сложности проводки просто неприемлем.

2*. Независимый - врезать в двери дополнительные концевики специально для подключения сигнализации.

3*. Усовершенствованный - воспользоваться штатными концевиками, подключив сигнализацию по схеме, приведенной выше, 

 


где 

1 - штатные концевики;

2 — диоды со средним током, достаточным для работы лампы освещения салона;

3 - неизвестное полное или частичное замыкание на массу:

4 - лампа освещения салона;

5 - дополнительные провода для подключения к сигнализации.

Также, помимо исключения поиска повреждения в схеме электрооборудования автомобиля, применение диодов в схеме штатных концевиков позволяет использовать концевики для подключения сигнализации, где существует временная задержка включения освещения салона. Следует помнить, что при этом необходимо от каждого концевика пронести свой провод в блок сигнализации.

В случае, если легко найти место провода, обозначенное на схеме номером 6 , достаточно применение всего одного диода вместо четырех, который включается в разрыв провода в точке 6 катодом к концевикам.
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Для машин, в которых концевики дверей используются независимо, например, каждый концевик управляет своей лампочкой освещения салона или двери, необходимо включение дополнительных диодов на каждый провод, отходящий от концевика к сигнализации (диоды включаются в разрывы проводов, которые обозначены на схеме знаком #), катодом к концевику. Таким способом удается полностью развязать концевики друг от друга и использовать их для работы системы сигнализации.

О нестандартном подходе к блокировкам ...

В этой статье я постараюсь осветить моменты, связанные с грамотной блокировкой двигателя, причем не с точки зрения корректности разрывов электрических цепей в автомобиле, а с точки зрения угоностойкости самих блокировок, то есть поговорим о том, как выжать из обыкновенной сигнализации максимум по части блокировок. Но сначала - необходимые пояснения по теме - для большинства история вопроса может оказаться полезной.

Итак, как известно, у современной автомобильной сигнализации есть две важные функции, для чего их, сигнализации, собственно и покупают и устанавливают на самые разные авто. Важные - имеется в виду - в плане противодействия угону, а также с точки зрения защиты от разграбления. Первая функция - это непосредственно оповещение владельца и окружающих о таких попытках, а вторая - препятствовать, ну скажем так штампованно, несанкционированному запуску двигателя, или, по-другому - функция блокировки запуска. Вот о ней, о блокировке, и поговорим подробнее. 

Так уж сложилось исторически, что подавляющее большинство сигнализаций используют реле в качестве исполнительных устройств. Наверное, поэтому девиз угонщиков всех времен и народов сегодня звучит так - "Шерше ля реле". Блокирующие реле могут быть встроены в модуль сигнализации, или для управления таким реле у сигнализации имеются специальные выводы на разъеме. Или очень маленькие, но высококачественные и мощные реле помещаются в корпус штатного автомобильного реле (как это видно на фотографии, рис.1), вместе со схемой управления, которая осуществляет коммутацию по кодированным командам, поступающим от блока сигнализации либо по специальному проводу, либо вообще без провода, а по коммутируемым цепям в виде высокочастотного кодированного сигнала. Понятно, что с помощью таких реле "с начинкой" можно организовать наиболее скрытные и трудные для нейтрализации на сегодня блокировки, ведь их наличие в автомобиле ничего не выдает, и угонщики должны обладать высокой квалификацией для того, чтобы найти таких маленьких жучков в современном автомобиле, буквально нафаршированном различными электрическими устройствами и кабелями. Однако сигнализации, умеющие управлять беспроводными реле, стоят гораздо дороже повсеместно распространенных простых систем с обыкновенными релейными блокировками. Но при наличии средств - для дела защитить свою машину от угона предпочтение нужно отдавать таким не дешевым системам, потому что разработчики этим красивым решением сумели дать установщикам достаточно действенное решение для борьбы с угонами - управляемое по штатной проводке автомобиля (или даже по радиоканалу) реле блокировки.

Почему? Потому как обычная стандартно установленная сигнализация не сможет противостоять угонщикам более чем несколько минут. И причина кроется не только в стандартности и предсказуемости "массовой установки", а еще и в том, что сами разработчики не уделили в свое время достаточного внимания важной функции блокирования двигателя, даже название для нее было придумано обидное - "вспомогательная". "Молодцы", конечно, что скажешь - одно встроенное реле или даже просто один провод - вот и все, что отводится ими для осуществления этой все-таки далеко не вспомогательной, а такой же основной функции сигнализации, наряду с оповещением.

Что ж, поглядим - что можно сделать для того, чтобы исправить положение "малой кровью". Для "поглядеть", однако, нужно хорошо представлять - какие алгоритмы блокирования двигателя используются в современных охранных автомобильных системах.
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А они - алгоритмы эти - бывают пассивными и активными. Все как и у известных "меньшинств" - вроде реле и реле - а гляди-ка - может быть "пассивным", а может - и "активным". От алгоритма зависит (типа, от среды обитания, от воспитания - кто кем и каким станет). Активный алгоритм блокирования - наиболее уязвим, потому что блокирующее реле при таком алгоритме в обесточенном состоянии разрешает запуск двигателя. Этот вид блокировки по другому называют "нормально-замкнутым", или просто НЗ - по типу контактов блокирующего реле в режиме "Охрана". Типичную схему реализации НЗ блокировки двигателя иллюстрирует представленный на рис.2 фрагмент схемы подключения стандартной тайваньской сигнализации - в основном НЗ блокировку любят использовать производители, у которых с рождения узкие глазищи. В режиме "Снято с охраны" на выводе блокировки, а значит, и на обмотке реле, нет напряжения, и реле своими НЗ контактами (контакты 87а и 30) разрешает запуск двигателя. Точнее сказать - не препятствует этому. В состоянии "Охрана" на этом проводе присутствует потенциал массы, и при попытке запустить двигатель на втором конце обмотки появится плюс от замка зажигания, реле переключится, запретив, таким образом, работу стартера, в этом примере.

Для нейтрализации активной блокировки, очевидно, достаточно просто любым способом обесточить модуль сигнализации. Например, вытащив все разъемы из модуля, или просто оборвав провода, а часто бывает достаточно вытащить предохранители системы из держателей. И все - завести двигатель ничего не помешает. В этом - главная причина - за что я на дух не переношу блокировки НЗ контактами реле.
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При пассивном алгоритме блокирующее реле запрещает работу двигателя в обесточенном состоянии, контакты такого реле нормально разомкнуты (блокировка поэтому называется НР). Это означает, что для снятия блокировки необходимо подать на реле напряжение, оно переключится, и двигатель можно будет заводить. На рис. 3 приведен пример стандартного блокирования сигнализацией бензонасоса инжекторного двигателя.

Как видно из схемы, реле блокировки разрывает цепь управления штатного реле бензонасоса, поэтому ток через его контакты - небольшой, что позволяет использовать маломощное, а значит - малогабаритное реле. В то же время угоностойкость такой простейшей блокировки - невысокая - обычно ее обходят, подавая напряжение непосредственно на бензонасос, перемычкой. Несколько повысить качество блокировки можно, добавив еще одно блокирующее реле (рис.4), разорвав его контактами силовой провод питания насоса. При этом желательно штатный силовой провод частично удалить, проложив вместо него свой провод - получится так называемая "разнесенная" блокировка - восстановить разрыв лиходеям окажется еще сложнее. Особенно, если второе реле установить непосредственно в лючке бензонасоса, как это проиллюстрировано на фотографиях 5, 6, 7 и 8. 
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	Рис. 4. Резистор применяется для того, чтобы затруднить диагностику "неисправности" (конкретно здесь это больше для иллюстрации принципа), диоды же нужны для того чтобы замыкание на массу провода блокировки непосредственно у реле не отключало бы всю блокировку.
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	Рис. 5. На фотографии видны разъем бензонасоса и питающий его кабель. Блокирующее реле разрывает силовой провод, и подача напряжения с помощью перемычки на провода в салоне не даст эффекта - необходимо будет откручивать крышку люка бензонасоса, и в наших силах использовать нестандартные винты для того, чтоб это было сделать труднее.
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	Рис. 6. Реле аккуратно прячется под днище багажника, так, чтобы после установки кабеля на место реле не было бы видно.
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	Рис.7. Кабель на месте - а где же реле? 
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	Рис. 8. После прикручивания крышки обратно не легко догадаться о "жучке", живущем под ней.


[image: image18.png]2y

[rp—

pene Bensaracosa - mpaBnaow urvan
o kowtponnepa enpuck
B
e
oo
=1 BEHICHACOE:
Boiposiios

i Groivipnbi l
CHrnanmsaua =




Важнейшее достоинство НР блокировки - даже если обесточить сигнализацию вышеназванными способами - это не поможет - для нейтрализации уже необходимо не только обесточить систему, но и подключить блокирующий вывод сигнализации к массе. Для того чтобы еще больше осложнить задачу угонщикам, разработчики встраивают блокирующее реле внутрь модуля сигнализации. Пример такой блокировки представлен на рисунке 9 - встроенным реле разрывают сильноточную цепь питания бензонасоса - и для обхода блокировки в этом случае требуется уже восстанавливать разрыв. 

Таким образом, легко видеть, что НР блокировка лучше противостоит угонщикам - они должны найти в жгуте сигнализации нужные провода и соединить их вместе. Или найти провод "массы" на разъеме сигнализации, отключить его и соединить вместе остальные провода. В общем - это уже посложнее, чем вырвать блок сигнализации из разъемов. Но все равно просто.

Ну, с НР блокировками понятно - а как быть, если у сигнализации активный алгоритм блокировки НЗ контактами реле. Такие вопросы часто возникают у тех, кто бы хотел доработать имеющуюся в распоряжении тайваньскую сигнализацию, дабы добавить ей защитных свойств "за недорого". Выход есть, но для этого требуется вмонтировать в модуль сигнализации транзисторный ключ-инвертор. Само реле блокировки лучше всего сделать выносным, а схему коммутации обмотки реализовать так, чтобы на один ее конец необходимо было подать 12 вольт, а на другой - потенциал массы. Тогда скручивание в одну кучу всех проводов, или даже только двух проводов управления ничего не даст! Двигатель останется заблокированным. 

Схема такой переделки показана на рисунке 10. 
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Обычно в стандартных сигнализациях выход на НЗ блокировку берется с выхода буферной микросхемы (ULN2003A - например), иногда, видимо, на "всякий случай" разработчик добавляет последовательно диод или низкоомное сопротивление - особенно, если вместо буферной микросхемы используется транзисторный ключ, или же выход на блокировку берется непосредственно с процессора. Низкоомный резистор или диод исполняют роль своеобразных предохранителей, их нужно удалить при доработке. 
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На фотографии на рисунке 11 для примера представлена плата сигнализации, в которой выход на блокировку взят непосредственно с "ноги" микросхемы (отмечено красной стрелкой) - в этом случае придется порезать дорожку на плате. Сопротивление R2 выбирается из соображений оптимального потребления тока - однако не нужно увлекаться - ведь нагрузкой в цепи коллектора транзистора будет обмотка реле, и от типа реле зависит - какой ток необходим транзистору для насыщения в открытом состоянии, и, соответственно, от этого зависит номинал сопротивления в базе. Для большинства случаев подходят составные n-p-n транзисторы с соответствующим типу реле нагрузочным током. Естественно, ключ преобразует алгоритм блокирования с активного НЗ на пассивный НР - когда на микросхеме "минус в охране" - транзистор закрыт, реле обесточено, двигатель заблокирован. Второй конец блокирующего реле целесообразно подключать к проводу "Зажигание", дабы реле не было бы под напряжением при отключенной по каким-либо соображениям сигнализации и при не работающем моторе. Однако если второй конец обмотки реле подключить к "Зажиганию" непосредственно внутри сигнализации, да еще через диод, как показано на схеме, то тем самым задача угонщика еще больше осложнится - уже будет не достаточно найти провода на блокировку и соединить их вместе или к массе - нужно будет на один из них подать плюс, а на другой - минус, а это уже лотерея 50 на 50. В свое время эту простую мысль мне "внушил" Григорий, ака GrishaTav ( grisha1102@mail.ru ). Сценарий этот может иметь место, когда угонщик сначала обесточит сигнализацию (а не получилось), затем попробует отсоединить разъемы и найти выход на блокировку (обычно это оранжевый или желтый провод) - опять промашка, затем наверняка будут попытки попеременного подключения всех "подозрительных" проводов на массу - время, одним словом, на все это нужно больше времени. А это и есть наша цель - максимально возможно увеличить время, необходимое для угона. Для этого же можно использовать не одно, а несколько блокирующих реле, подключенных по описанному алгоритму - каждое такое реле существенно осложнит задачу запуска двигателя возможным угонщикам, и, ясное дело, вероятность для них быть пойманными на месте преступления возрастет. Мы же можем работать не торопясь, и дело наше правое, и враг будет разбит - ведь нам сам бог велел подумать еще и еще - что бы такого сделать…хорошего для нашего автомобиля, дабы еще больше обезопасить его от кражи.
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Фотография на рис. 12 - иллюстрирует один из примеров реализации этой доработки в жизни - дополнительные элементы удачно разместились на месте выпаянного реле световой сигнализации (которое выпаивается и монтируется удаленно потому что характерное для него "щелканье" контактами во время тревоги - демаскирующий фактор). Синий провод - это дополнительный провод на второй конец обмотки реле.

Как видно - при правильно "заточенных" руках добавить в сигнализацию всего лишь транзистор и резистор, да пару проводков - весьма простая задача - главное, это хорошо представлять себе принцип работы описываемых алгоритмов.

Подобным образом можно дорабатывать и сигнализации с пассивным алгоритмом НР контактами реле - транзисторный ключ в этом случае, очевидно, не потребуется. А если разработчик позаботился о более спокойном сне авто владельца и встроил блокирующее реле внутрь модуля сигнализации, то тогда наращивать число дополнительных выносных релюшек можно "как душа просит" - и получается тогда концепция "сигнализация + иммобилайзер" в одном флаконе - и всего лишь за счет дополнительных реле и правильно-организованных блокировок.

Ну хорошо, возразят мне многие, но ведь это же надо раскручивать корпус, брать в руки паяльник, аккуратно монтировать элементы, часто резать дорожки на печатной плате - в общем, технология эта, соглашусь, не для каждого. Да и с гарантией на модуль проблемы неизбежны. Более важный момент еще такой - хотя после описанных доработок и труднее, но все же можно обойти реле блокировки - они по-прежнему завязаны на модуль сигнализации. 

А что если использовать в качестве блокирующих реле не простые, а поляризованные?! На фотографиях (рис.13 и 14) представлены несколько классных экземпляров такого реле. Для сравнения на фото 13 присутствуют также обыкновенное автомобильное реле (слева) и упомянутое где-то в начале статьи радиореле вместе с двухкнопочным пультом управления. Не правда ли - размеры поляризованных реле весьма малы. У самого приятного для наших целей реле SDS S2-L-12V - четыре контактные группы (две НЗ и две НР) и два устойчивых состояния. А теперь о главном достоинстве этих реле - переключаются они из одного устойчивого состояния в другое только при смене полярности напряжения, подаваемого на обмотку! Это интересное свойство и позволяет организовать уникальную блокировку, приближающуюся по своим свойствам к упомянутым в начале статьи кодированным блокирующим реле, которые пока что используются преимущественно в дорогих системах охраны. И что самое важное - реализовать описанную ниже блокировку можно для любой сигнализации! По существу это секретка, но с управлением от главного модуля сигнализации.
	Рис. 13
	Рис. 14
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Рассмотрим несколько характерных примеров использования "маленьких помощничков".

Пример 1. Поляризованное реле подключается к силовым выходам на управление дверными активаторами. Вот кстати, меня часто просят нарисовать для иллюстрации наиподробнейшие схемы подключения, с нумерацией контактов, для конкретного типа сигнализаций, и вообще - объяснить все максимально подробно. Но в этом примере схема настолько элементарна, что уж разрешите ее не приводить - а ограничиться описанием принципа. А именно - при закрытых замках дверей реле находится в позиции "блокировано", при открытых - "блокировка снята", то есть обмотка поляризованного реле подключается просто в параллель к дверным активаторам, потому что реле и обыкновенный тайваньский моторчик очень похожи - те же два устойчивых состояния и переключение по смене полярности управляющего импульса. Только реле не боится постоянного напряжения на обмотке, и рукой его не переключишь из одного состояния в другое, как моторчик. 

Понятно, что скручивание проводов вместе здесь, как и в остальных примерах ниже - не позволит снять блокировку. Вмешательство в схему сигнализации не требуется, гарантия - сохраняется. Недостаток - без дополнительного реле нельзя задействовать удобную для некоторых такую функцию многих сигнализаций, как закрывание замков дверей машины во время движения. Это, надо сказать - тоже популярная тема - как повесить на слаботочный выход сигнализации на управление ЦЗ дверные активаторы, как организовать подключение дополнительных датчиков и передатчика пейджера по питанию, а в нашем случае - как же подключить дополнительную блокировку двигателя, если хочется, чтобы и двери во время движения машины для безопасности были бы закрыты по команде сигнализации? Ну что же - на рисунке 15 представлена подробная схема - как это реализуется на практике. Заодно для примера "гибкости мышления" в качестве поляризованного реле взято более распространенное двух обмоточное реле (РПС28Б, РПС34, РПС36 и др.) - у таких типов реле коммутация осуществляется подачей импульса управления на соответствующую обмотку, а не при смене полярности управляющего импульса. Однако это обстоятельство совсем не мешает использовать такие реле для наших целей.
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	Рисунок 15. Использование поляризованного реле для коммутации дополнительных исполнительных устройств и для дополнительного блокирования двигателя.
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Небольшие пояснения к схеме. С выхода сигнализации на реле, управляющие дверными замками, поступают негативные импульсы. Этими же импульсами управляется и поляризованное двух обмоточное реле, таким образом, чтобы, когда сигнализация закрывает двери, реле переключается в положение блокировки (на схеме упрощенно показана лишь одна группа контактов поляризованного реле, на самом деле их обычно больше). При открывании дверей блокировка также снимается. Для того чтобы во время движения закрывание дверей по команде сигнализации не приводило к блокированию двигателя, используется дополнительное реле, разрывающее цепь управления поляризованным реле по блокирующей обмотке, при подаче зажигания.
Пример 2. Сигнализация имеет два незадействованных дополнительных канала управления внешними устройствами - по команде с брелка на выводах доп. каналов формируется отрицательные импульсы, переключающие поляризованное реле в состояние - "блокировано" и "разблокировано". Именно такой, в общем-то, редкий вариант приведен на принципиальной схеме на рис. 16, с необходимыми пояснениями. Хотя здесь лучше действовать по ситуации, в зависимости от возможностей имеющейся в распоряжении охранной системы. Например - у сигнализации есть выход для функции "Комфорт", когда при постановке на охрану дополнительно закрываются стекла - ОК, используем этот импульс для активации реле - при каждой постановке на охрану реле будет переключаться вместе с подъемом стекол, и наша машина получит дополнительную блокировку ценою в несколько реле, одно из которых ну очень хитрое. Кстати, для его управления, ввиду низкого потребляемого тока (меньше 10 миллиампер) можно задействовать и непосредственно выход сигнализации, предназначенный для активной блокировки.
Есть у вашей сигнализации выход для того, чтобы дистанционно открывать багажник, или замок капота, который обычно работает в режиме "снято с охраны" - отлично, - можно использовать выход такого канала для разблокирования реле и, соответственно, двигателя. В тоже время, если проявить смекалку и поручить ответственную задачу отключения реле штатным кнопкам автомобиля или их удобной подходящей комбинации, то получится уже НЕОТКЛЮЧАЕМАЯ от сигнализации блокировка! Кнопки же могут быть самые разные - их довольно много в машине - например, кнопки стеклоподъемников или управления зеркалами. Это может быть также концевик стояночного тормоза, или концевик тормозной педали или датчик задней скорости, или кнопка включения обогрева заднего стекла, или рычаг переключения ближнего/дальнего света, или кнопка омывателя, - наконец, - бибикалка (шутка) - да мало ли откуда еще можно "добыть" необходимые "по требованию" 12 вольт в салоне защищаемого автомобиля! Варианты могут быть самые различные - важно лишь отсеять откровенно неудобные или те, которые можно заметить с улицы - например, если включено зажигание, то при нажатии на педаль тормоза будут загораться стопари - это можно заметить снаружи и прикинуть - как нужно отключать "секретный тумблер" в такой машине.
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А как быть, если у сигнализации не хватает дополнительных каналов, а дополнительные манипуляции со штатными кнопками - не желательны (не все любят каждый раз заводить двигатель своей машины в "два притопа три прихлопа"). Такой случай иллюстрирует следующий пример (рис.17). Здесь один конец обмотки реле коммутируется … выходом сигнализации на сирену ("сирена", к слову, может управлять, не только блокировкой, с помощью этого вывода можно даже "научить" сигнализацию двери раздельно открывать, как это сделал в свое время Юрий Гнатюк из Архангельска, ака Jora - здесь он живет http://jora.by.ru , а здесь он рассказал про использование выхода на сирену "не по назначению" http://www.auto.ru/wwwboards/stealings/0034/9289.shtml ). 

Отключается реле (в нашем примере) дополнительным каналом сигнализации. Получается интересный алгоритм работы, основанный на удобной и полезной фишке большинства сигнализаций, именуемой сложно так - "бесшумная постановка/снятие с охраны" или, по-другому - без звуковых сигналов подтверждения сиреной. То есть при тихой постановке наше хитрое, реально основное реле активироваться не будет, и, если мы также "тихо" снимем сигнализацию с охраны - реле так и будет "спать" дальше. "Разбудить" его, однако, может любая тревога, а точнее - первая же тревожная трель сирены. Сирена, кстати, может сработать не только в "охране", но и при разбойном нападении - и тем самым перед разбойниками появится новый, неожиданный и даже "поляризованный" рубеж защиты двигателя - называется "попробуй заведи".

Разумеется, второй, разблокирующий конец "хитрого" реле также можно подключить на уже описанную комбинацию штатных кнопок, которая - это важно, - уже не будет иметь жестких ограничений по удобству регулярного использования - ведь теперь это придется делать гораздо реже. Например, при парковке в неблагоприятном районе или на длительное время лучше поставить сигнализацию на "охрану" со "звуком" - спокойнее будет. А для кратковременной остановки можно положиться и на датчики - которые по определению обязаны хоть один "кряк" сирены да обеспечить. Если за время, пока машина находилась под охраной сигнализации, ничего не случилось, то владелец машины отключает систему так же бесшумным способом, садится и едет по своим делам. Если же была тревога, то реле сразу же переключится в положение "блокировано", и никакие манипуляции с сигнализацией не помогут переключить его обратно - нужно будет воспользоваться известным только владельцу способом "два притопа три прихлопа". Но это уже не напрягает как в предыдущих вариантах, ведь при правильно отрегулированных датчиках ложные срабатывания у сигнализаций случаются редко. Ну а при не ложных сработках - за счет дополнительного рубежа защиты есть шанс остаться с машиной. 
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Вот так, за неспешными объяснениями, мы потихоньку и добрались до конца края нашей "смекалистости". Выкидываем лишние реле (которые еще и шунтировать диодами нужно "на всякий случай" - а на это требуется при монтаже время, которое деньги, появляются лишние соединения, которые снижают надежность и т.п.), и остается вот такая простая "до неприличия" схемка на рис.18 - не правда ли, оригинальное решение?! Характеристики "хитрых" реле позволяют им прекрасно обходиться без своих обыкновенных "клацающих" контактами собратьев. Один конец оказывается подключенным на массу через сопротивление обычной неавтономной сирены (предохранитель (или диод), включенный последовательно с сиреной, защищает выход сигнализации на сирену - ведь теперь на этом выходе лежит важная задача активации "спящей" блокировки). Второй конец "сидит на массе" через дополнительное копеечное сопротивление в 100 Ом, так как сопротивление у обмотки реле - килоом и больше. Как работает схема - элементарно, дорогие Ватсоны. Активируется реле любыми сигналами сирены - в том числе и служебными, это уже описывалось. А отключается - геркончиком, через контакты которого на вторую обмотку реле в нужный нам момент поступает 12 вольт. Провел магнитом геркона в нужном месте обшивки, при этом сирена тихонечко так "скажет" - все в порядке, реле отключилось, и заводи смело двигатель. Геркон можно взять и с переключающими контактами - просто они реже встречаются, а вот обычный НЗ геркон (это он НЗ когда с магнитом в паре, а без магнитной ответной части его состояние - как на схеме - нормально-разомкнутое) и резистор - продаются везде. Куда спрятать геркон в машине - это не проблема - они такие маленькие встречаются, что можно выбрать и спрятать куда угодно - вплоть до "бибики", и это уже не шутка.

Таким образом, применение таких реле - относительно дешевых, но весьма подходящих для, не побоюсь этого слова - святой задачи достойно заблокировать НАШ автомобиль - серьезная заявка на победу в борьбе с угонщиками - ведь блокировка-призрак, так можно ее назвать - не отключается, даже если найден весь сигнализационный сабж, и, в тоже время, практически не напрягает в повседневном использовании. Надежность реле, конечно же, выше, чем у сложных микропроцессорных устройств, и это делает абсолютно не нужным, в целях исключения гарантийных претензий, предусматривать "аварийные" обходы блокировок - ведь не секрет, что владельцы автомобилей чуть что случись с мотором - первым делом грешат на сигнализацию. И конечно, в таких случаях они часто и не вспоминают - что же там им на сервисе показывали, чтобы отключить блокировки. А в случае использования поляризованных реле пользователь сам их отключает периодически, и уж эта цепь отказать может только по причине не качественного монтажа, что само по себе - нонсенс - все равно что массу у сигнализации плохо прикрутить. Особенно приятно и то, что размеры поляризованных реле гораздо меньше, чем у таких серьезных конкурентов как Hook-Up реле, что позволяет заматывать их непосредственно в жгуты, делая задачу их обнаружения трудно выполнимой на практике. 
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Да что там в жгуты - для тех, у кого правильные руки и кто любит оригинальные нестандартные решения - последняя иллюстрация (рис.19) в этой статье - реле блокировки, помещенное в корпус обычной автономной сирены. Расчет простой - ценную вещь чаще труднее всего найти, если она лежит на видном месте. Угонщик первым делом "попортит" до боли знакомую всем сирену, оборвет ей провода, и тем самым еще больше осложнит себе задачу завести двигатель. Придет ли кому-нибудь в голову, что релюшка может жить в корпусе стандартной сирены? А ведь ей там и тепло, и сухо - разве что громко временами. Будем надеяться, что она, релюшка - глуховатая от рождения. 

И останется у угонщиков только возможность попробовать себя на поприще "обхода" этих маленьких жучков, а вот о том, как им и в этом помешать конкретно и не дорого, мы поговорим, надеюсь, в следующей статье.

Удачи всем! 

Сергей, ака Hungary (natali@mail.matav.hu) специально для сайта AUTOELECTRIC.

Ах да, чуть не забыл! Само собой - материал авторский, поэтому плизззз, при перепечатке ссылаться на мой реквизит-с (для Мастеров из 12 Вольт - бонус, в виде исключения - там все равно статьи подписывать не любят). А название "блокировка-призрак" - зарегистрировано самыми конкретными учреждениями, организациями и ведомствами, где работают серьезные дяди и тети и, короче, принадлежит мне. Хотя сначала я хотел назвать такой тип блокировки очень скромно - "Блокировка имени Hungary!", но потом подумал - пусть лучше будет "блокировка-призрак" - это название лучше характеризует данный тип блокировки.

26.02.2002

УСТАНОВКА ДАТЧИКОВ СИГНАЛИЗАЦИИ
ОСНОВНЫЕ РЕКОМЕНДАЦИИ
Правильный выбор, размещение и проверка датчиков системы сигнализации позволяет установщику выдержать тонкую грань обеспечения максимальной надежности работы системы при минимальном количестве ложных срабатываний
В сигнализационных системах используется большое количество датчиков: движения (или качания), ударов, радарные, звуковые и ультразвуковые. Действие датчиков схоже с действием органов чувств человека: датчики ударов - это осязание, датчики разбивания стекла - слух, радарные датчики - зрение. Для полноты картины не хватает только датчиков, которые могли бы определить присутствие постороннего в автомобиле, ориентируясь на его запах или вкус. Хотя такие датчики вряд ли появятся в ближайшем будущем, пока что Вам вполне должно хватить и имеющихся датчиков, особенно если Вы будете не только хорошо понимать, как работают различные типы датчиков, но и знать, как необходимо их устанавливать и проверять.

Различные датчики предназначены для различного применения
Предположим, что Вам нужен датчик, который может выявить удар, нанесенный по автомобилю на стоянке. Для этой цели как раз и используются датчики ударов. В большинстве датчиков ударов используется магнит, подвешенный над железным сердечником. При вибрации магнита наводится индукционный сигнал, который используется для срабатывания сигнализации. Магнитный резонансный датчик по сути дела является общепринятым датчиком ударов. В настоящее время появились более современные “лазерные датчики ударов”.

Как и датчик ударов, датчик движения работает по принципу “осязания”. Датчик движения, который считается несколько устаревшим, представляет собой нагруженный маятник. Движение автомобиля приводит к смещению маятника. При достаточно резком движении маятник замыкает контакт, что приводит к срабатыванию сигнализации. Эти датчики постепенно выходят из употребления.

Ультразвуковые датчики относятся к другому типу. Такой датчик состоит из посылающего высокочастотный сигнал передатчика и приемника. Если принимаемый сигнал прерывается или искажается, то сигнализация срабатывает. В связи с низкой надежностью за последние шесть или семь лет ультразвуковые датчики почти полностью вышли из употребления в Соединенных Штатах, хотя они все еще популярны в Европе.

Большинству потребителей нравятся радарные или микроволновые датчики, так как в них для целей охраны используется невидимое защитное поле. Эти датчики работают примерно так же, как и ультразвуковые, но в них для приема и передачи используется одна антенна. Радарный датчик испускает микроволновый сигнал и ждет его отражения; если сигнал искажен, то датчик срабатывает. Если датчики ударов “чувствуют”, а радарные датчики “видят”, то датчики разбивания стекла и звуковые датчики “слышат”. В датчике разбивания стекла имеется микрофон, который настроен на возникающие при разбивании стекла частоты. В таких датчиках имеется фильтр, позволяющий настраиваться на определенный диапазон частот, так что срабатывание датчика будет вызываться определенными звуками. И, наконец, популярные говорящие датчики приближения. В большинстве из них микроволновой сигнал используется для определения, не было ли нарушено поле по периметру автомобиля. В таком случае подается предупредительный звуковой сигнал в виде речевого сообщения или чириканья. Но у таких датчиков, несомненно, имеются свои недостатки. Один автовладелец рассказывает: “Людям не нравится, когда с ними разговаривают автомобили. Моему знакомому сделали на капоте автомобиля надпись “Нет, я не подходил близко к автомобилю”. Хорошо еще, что надпись была сделана пальцем по слою пыли, а не гвоздем по краске”.

Какие датчики подходят для каких автомобилей ?
Даже самая тщательная установка не поможет, если вы выбрали тип датчика, который не подходит для данного автомобиля. Датчики ударов и движения - подходят для большинства типов автомобилей, но некоторые типы датчиков нельзя использовать для автомобилей с откидывающимся верхом.

В автомобилях с откидывающимся верхом хорошо устанавливать датчики разбивания стекла, которые могут выявить отжимание запорного механизма откидывающегося верха. Такие датчики также можно устанавливать в пикапы с задними раздвижными окнами, так как датчик будет срабатывать при попытке открыть окна.

В автомобилях с откидывающимся верхом и джипах рекомендуется использовать радарные датчики, так как они могут защищать автомобиль даже при откинутой крыше. Однако радарные датчики не являются решением всех проблем, как это кажется некоторым потребителям. Радарные датчики должны использоваться только в некоторых ситуациях, так как в настоящее время микроволновое излучение слишком широко используется (например, для автоматического открывания дверей в супермаркетах, уличных радиоприборах), и это может приводить к помехам и ложному срабатыванию.

Особые проблемы возникают с пикапами. Так как кабина и грузовое отделение изолированы от шасси, то при установке датчика ударов в пассажирском салоне образуются мертвые зоны, от проникновения через которые автомобиль плохо защищен. В таких случаях необходимо применять двухзонный датчик

Другим вариантом для пикапов является размещение в грузовом отсеке дополнительного датчика ударов, что поможет выявить попытку открывания задней двери. Некоторые специалисты не рекомендуют устанавливать радарные датчики в пикапах Часто радарные датчики используются для охраны открытого грузового отсека пикапа, но они вовсе не предназначены для этого

Критически важным фактором при установке является правильное размещение датчика
Необходимо не только выбрать подходящий датчик, но и разместить его в правильном месте Большинство датчиков должно размещаться в центре той зоны, которую они защищают. Это верно для радарных датчиков, датчиков разбивания стекла, для датчиков ударов и ультразвуковых датчиков

Для получения наилучших результатов датчики вибрации и ударов должны крепится к структурным элементам автомобиля Рекомендуемым местом является основание рулевой колонки, так как эта часть автомобиля хорошо передает вибрации, а установку там удобно выполнять Подвешивание датчика ударов на кабельном жгуте является неудачным вариантом, так как в этом случае чувствительность датчика должна быть слишком высока

Датчики движения размещаются в зависимости от конкретного типа используемого датчика Известны два основных типа датчиков движения, которые предназначены для установки под капотом или внутри салона Датчик, размещаемый в салоне, крепится как можно ближе к перегородке отсека двигателя, а датчик для отсека двигателя должен устанавливаться подальше от выхлопного коллектора, турбонагнетателя и перемещающихся частей

Другой тип датчика, который должен располагаться в центре защищаемой области - это датчик разбивания стекла, микрофон которого должен быть расположен на равном расстоянии от стекол. Если установить этот датчик слишком близко к двери водителя и отрегулировать его по удару по стеклу этой двери, то он может не сработать при разбивании стекла противоположной двери. Поэтому рекомендуется устанавливать микрофон в середине верхней части приборной панели

Необходимо также помнить, что фильтр датчика разбивания стекла настроен на высокие звуковые частоты, которые имеют малую длину волны и распространяются не очень далеко, поэтому датчик разбивания стекла должен быть направлен на охраняемую область, а не вниз на ковер, который будет не отражать, а поглощать звуковые колебания. Как можно большая часть микрофона должна выступать в салон и, кроме того, так как микрофон является чувствительным датчиком, то на него не должен воздействовать прямой солнечный свет, так как это приводит к нагреву чувствительного элемента и к его расширению, что приводит к изменению чувствительности и создает возможность ложного срабатывания.

Для микроволновых датчиков установка в центре охраняемой области является еще более важной, чем для датчиков ударов. Это связано с тем, что микроволновой датчик создает защитное поле округлой формы, которое должно быть равномерным во все стороны. Хорошим местом для установки радарного датчика является пространство за потолочными панелями, особенно в фургонах и автомобилях с высоким кузовом, однако решение требуется принимать на месте, так как за некоторыми потолочными покрытиями нет достаточного места для размещения радарного датчика. Типичным местом размещения радарного датчика также является центральная консоль. Тем не менее, для микроволновых датчиков трудно найти оптимальную точку, которая годилась бы для автомобиля любого типа.

Необходимо также отметить, что микроволновой датчик должен располагаться среди элементов, которые являются прозрачными для микроволнового излучения, причем необходимо знать, что металл не пропускает это излучение. Так что если датчик будет располагаться на центральной консоли, то должно быть выбрано такое место, в котором владелец автомобиля не будет оставлять мелочь, скрепки для бумаги, жетоны для телефона или темные очки, так как эти предметы могут привести к изменению чувствительности датчика и к ложному срабатыванию.

Кроме правильного размещения, очень важным также является надежное крепление датчика. Например, датчик приближения или радарный датчик должен быть очень надежно прикреплен к монтажной поверхности, а если он будет болтаться, то это может привести к изменению характеристик микроволнового излучения и к ложному срабатыванию датчика. По этим причинам датчики должны надежно закрепляться с помощью стяжек, винтов, или другими способами, рекомендованными изготовителями.

Самый важный совет, который можно дать - это следовать рекомендациям изготовителей датчиков. В качестве примера: изготовитель датчиков ударов Code Alarm рекомендует крепить их к тяжелым кабельным жгутам; а другие изготовители рекомендуют крепить датчики ударов к массивным металлическим конструкциям.

Правильная проверка гарантирует надежную работу
Ничто не может заменить выполнение проверки. Это является очень важным при установке датчиков. Лучше потратить лишние пять минут на выполнение проверки, чем потом переделывать работу по требованию клиента.

Процедура проверки большинства систем сигнализации упрощается за счет наличия в них режима проверки, при котором на срабатывание датчика указывает загорание светодиода. Таким образом установщик выполняет действия, которые должны вызвать срабатывание датчика, проверяет реакцию и в случае необходимости регулирует чувствительность.

Аналогично, для проверки любого аналогового датчика отрицательного воздействия рекомендуется подключить к нему какой-нибудь звуковой или световой индикатор. Вместо того чтобы включать систему сигнализации, вызывать ее срабатывание, отключать ее и т. д., достаточно подключить к проверяемой цепи пьезоэлектрический звуковой излучатель или светодиод, так что при срабатывании датчика в мастерской не будут раздаваться звуки сирены.

Все специалисты соглашаются с тем, что проверка радарных датчиков является наиболее трудоемким делом. Проверка должна производиться в зависимости от требований заказчика: нужно ли ему, чтобы сигнализация срабатывала при приближении к автомобилю, или в том случае, если кто-то наклоняется над автомобилем с откинутым верхом.

Кроме того, работу радарного датчика необходимо обязательно проверять на улице. Радарный датчик часто нормально работает в установочной мастерской, но в условиях улицы его чувствительность оказывается слишком высокой или недостаточной.

Ловушки, которые подстерегают неосторожного установщика
Неосторожного установщика подстерегает много ловушек, а учиться всегда лучше на чужих ошибках.

Не устанавливайте никакие компоненты рядом с бортовым компьютером автомобиля. Современные компьютеры испускают самые разнообразные сигналы, которые могут помешать нормальной работе системы сигнализации. Это относиться ко всем ее компонентам, как к блоку управления, так и к датчикам. Необходимо также понимать пределы возможностей датчика. Не ждите от датчика невозможного. Часто клиент хочет, чтобы датчик был исключительно чувствительным и система срабатывала при малейшем приближении к автомобилю. Этого делать не рекомендуется, так как это приведет к большому количеству ложных срабатываний. При регулировке чувствительности датчиков проявляйте благоразумие. Отсюда следует, что установщик должен хорошо понимать, как именно работает датчик, то есть каков его принцип действия.

Также не рекомендуется устанавливать рядом два микроволновых датчика. Микроволновые датчики испускают электромагнитные поля, которые будут влиять на работу друг друга.

Микроволновой датчик следует подключать к системе сигнализации таким образом, чтобы питание на него подавалось только при включении сигнализации на охрану. Иначе возможно создание радиопомех от датчика на радар-определитель скорости во время движения автомобиля.

Этих ловушек можно легко избежать, если следовать рекомендации выполнять требования инструкции по установке. Для некоторых это почему-то оказывается слишком сложной задачей.

Приведем еще один совет для тех, кто живет в дождливых местах. Радарные датчики могут срабатывать при сильном дожде, и это необходимо проверять при установке. “Но как это сделать?” - можете спросить вы. Для проверки достаточно взять ведро воды и выплеснуть его на лобовое стекло автомобиля. Если используемый однозонный датчик сработал, то это означает, что его чувствительность слишком высота.

Вы должны быть готовы к тому, что вскоре могут появиться новые датчики для систем противоугонной сигнализации, основанные на других физических принципах работы и требующие иных подходов при их установке.

10 советов, помогающих избежать попадания в распространенные ловушки
1. Необходимо понимать, как работает датчик.

2. Не ждите отдатчика слишком многого.

3. Точно выясните, что требуется клиенту. Задайте необходимое количество вопросов.

4. Не устанавливайте датчики в неподходящих местах, например, не ставьте датчик ударов на нижнюю панель рядом с водителем, где он будет слишком чувствителен для одной стороны и недостаточно чувствителен - для другой.

5. Никогда не устанавливайте систему сигнализации рядом с компьютером.

6. Всегда проверяйте работу системы. Проверку нельзя заменить ничем.

7. Для некоторых типов датчиков нет оптимальных мест установки, подходящих для любых автомобилей. Выбор места должен осуществляться для каждого конкретного случая.

8. Никогда не устанавливайте микроволновые датчики рядом друг с другом, так как это может приводить к возникновению помех.

9. Всегда читайте руководства по установке.

10. Надежно прикрепляйте датчики к монтажной поверхности.

ФАКТОРЫ ВНЕШНЕЙ СРЕДЫ, КОТОРЫЕ МОГУТ ОКАЗАТЬ ВЛИЯНИЕ НА РАБОТУ ДАТЧИКОВ
Солнечный свет: Не подвергайте микрофон датчика разбивания стекла воздействию прямого солнечного света. Солнечный свет может вызвать нагрев и расширение чувствительного элемента, что скажется на его чувствительности.

Люминесцентные светильники: Могут оказать влияние на проверку работы микроволновых датчиков.

Температура: Резкие изменения температуры могут сказаться на работе радарных датчиков и датчиков приближения. При снижении температуры повышается плотность воздуха, что приводит к повышению эффективности работы радарных датчиков. Если радарный датчик был установлен летом, то с приходом зимы его чувствительность повысится. В зависимости от изменения температуры размеры рабочей зоны поля могут измениться на 5%.

Сила тяжести: Изменение силы тяжести (например, при стоянке на склоне) может привести к изменению чувствительности датчиков движения и датчиков ударов пружинного типа.

Металлы: Металлы не пропускают микроволновое излучение. Это также относится к покрытию для окон, в состав которого входит титан.
О современных методах блокировки работы двигателя. 


  Этот фактор имеет решающее значение для защиты от угона. В то время, как взлом кода достаточно экзотическое явление, снятие блокировки работы двигателя или её обход, является основной причиной угона “навороченных” автомобилей. К сожалению, все дело в том, что почти во всех импортных!!! сигнализациях до сих пор неукоснительно выполняется требование Экономического Комитета ООН к средствам сигнализации автотранспортных средств о том, что блокировать разрешено только стартер, а выход из строя самого устройства сигнализации не должен нарушать работы двигателя или других агрегатов и систем автомобиля.
   Думаем, что теперь всем станет понятно, почему с такой легкостью наши “школьники” или “подпольные Кулибины” нейтрализуют практически любую сигнализацию установленную по этим принципам. Ведь вполне достаточно просто отсоединить “спрятанную” нерадивыми установщиками в нише над педалями сигнализацию или, еще проще, вывести её из строя, например, замкнув наружную лампочку автомобиля, которая должна мигать при включении тревоги, и вожделенный автомобиль “сдастся не пикнув” в злодейские руки. К нашему счастью не все производители следуют указанным требованиям, и мы имеем возможность в полной мере реализовать свое право на защиту собственности. 

  Так выглядит неподходящий для нашей действительности метод блокировки работы двигателя, названный американской фирмой Клиффорд еще блокировкой с защитой от неисправностей.
    Для его реализации, через реле, осуществляющее блокировку, должен протекать ток, т.е. оно должно быть включено или “активно”. Вот почему такая блокировка называется - активной блокировкой. В случае поломки сигнализации это реле может обесточиться в результате самой поломки, а если нет, то  путем отключения центрального блока сигнализации. Таким образом, всегда легко можно избавиться от ненадежного звена для продолжения движения автомобиля. Кажущееся на первый взгляд достоинство, является, на самом деле, самым главным недостатком таких систем, благодаря которому и угоняются так легко машины. Другим существенным недостатком этого метода является необходимость использования автономного источника питания для обеспечения включенного состояния реле в случае попытки умышленного обесточивания сигнализации. 

   Более совершенный метод был рассчитан на борьбу с указанными выше примитивными методами угона. Его суть состоит в том, что блокировка осуществляется наоборот, обесточенным реле. Этот метод, названный соответственно пассивной блокировкой, позволил успешно противостоять многим попыткам угона. Кроме того, его применение не требует дополнительного автономного источника питания. При покупке охранной системы, обращайте внимание на то, что сейчас продавцы сигнализаций маскируют используемую в их товаре активную блокировку терминами “блокировка нормально замкнутыми” и “нормально разомкнутыми контактами реле”. Эти термины ничего не говорят о том, что будет, если отсоединить центральный блок такой сигнализации, а результат будет, как всегда, плачевный. 
  Грамотный установщик может использовать, как те, так и другие контакты реле для блокировки двигателя при любом из указанных методов, но принципиально устранить недостатки активной блокировки невозможно ни какими контактами реле. 

  Приведенные характеристики двух существующих на рынке методов блокировки работы двигателя помогут Вам определиться с выбором, что для Вас важнее: потерять немного времени в случае поломки сигнализации (что для современных систем очень маловероятно) или потерять автомобиль при атаке на него “весьма примитивного дарования” с отверткой. Неумолимая статистика говорит о том, что способ блокировки играет весьма значительную роль в предотвращении угонов. 

  Еще одну рекомендацию можно сделать по поводу сигнализаций со встроенным в центральный блок реле блокировки. Такая композиция, в случае обнаружения этого центрального блока угонщиком, значительно упрощает его работу. Вскрыть или разломать, даже бронированный корпус, для экспресс-анализа используемой схемы блокировки, для наших угонщиков – “детская” задача, ведь провода блокировки двигателя во всех импортных сигнализациях имеют специфическую толщину и цветовую маркировку, помогая разобраться в их назначении.
   При покупке, лучше отдавать предпочтение системам с выносным реле блокировки, которое должно быть спрятано в самом недосягаемом месте Вашего автомобиля. 

  Мы познакомили Вас с самыми простыми и ставшими уже традиционными методами блокировки двигателя. Они используются в недорогих системах и при легкой доступности охранного устройства (в результате небрежного монтажа) могут быть достаточно просто нейтрализованы. Современные системы охраны используют электронные реле блокировки, управляемые индивидуальными кодированными сигналами. При установке этих реле в труднодоступных местах их нейтрализация крайне затруднительна, что значительно усложняет жизнь угонщикам. Такие реле, управляемые по штатной проводке, называют кодовыми реле или микроиммобилайзерами. Несколько лет, как появились ещё более совершенные реле, управляемые специальными сигналами через сеть автомобильного электропитания. Эти реле могут быть установлены в любом месте автомобиля, не выказывая места своего расположения идущими к обычному реле проводами. С появлением таких реле охранные системы получили, как бы дополнительную многоуровневую кодовую защиту, преодолеть которую какими-то “ломалками” стало практически не возможно. Конечно, стоимость таких систем достаточно высока и рассчитаны они на соответствующий такой цене класс машин. Так что, когда Вы услышите, о том, что “навороченная” машина ушла не пикнув, считайте, что её или те тем “наворотили” или тот, кто “наворачивал” чего-то “недонаворотил” (что, к стати часто бывает, когда уровень установщиков не соответствует уровню системы) или угон был просто выгоден кому-то из хозяев автомобиля. 

  Важно понимать, что сигнализация вообще без какой-либо серьезной блокировки – это деньги, выброшенные на ветер. Причем деньги могут оказаться весьма большие, примерно в стоимость Вашего автомобиля. 

  Во всех сигнализациях указывается выполнять, ставшие уже традиционными, блокировки работы стартера или зажигания. Так вот, применять их настоятельно не рекомендуется, потому, что наработан целый арсенал средств их нейтрализации. В крайнем случае, их можно использовать совместно с другими, более эффективными блокировками. Для современного автомобиля есть множество способов эффективной блокировки двигателя и, если установщик их не знает, лучше отказаться от его услуг и найти другого, более грамотного, что, правда, становиться всё труднее сделать. 

   Современные автомобили, как правило, имеют диагностические разъёмы, для проверки и диагностики работы двигателя. Которые помимо диагностики работы двигателя, (с помощью диагностического сканера) позволяют в считанные секунды определить характер и цепи установленных блокировок. Поэтому настоятельно рекомендуем при установке охранного комплекса, оговорить возможность устранения несанкционированного считывания данных с этого разъёма. 

   Некоторые установщики не блокируют даже работу двигателя. Обязательно требуйте при установке и проверяйте по её окончании наличие полноценной блокировки. Если установщик утверждает, что все хитро выдуманные блокировки все равно не спасут, если машину “заказали”, или “зачем на Вашей кляче такая блокировка?”, или такие блокировки не рекомендуются изготовителем сигнализации (в паспортах, по гуманным соображениям, действительно, указываются самые примитивные), не стесняйтесь отказаться от его услуг и найти более добросовестного специалиста,  этот, всё равно ничего хорошего не сделает для Вашей машины.
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Конец формы

Блокировка двигателя. Сюрприз для угонщика.
      Блокировка двигателя  основная защитная функция сигнализации. Цель – не дать завести угонщику двигатель как можно долгое время, чтоб он отказался вообще от покушения на ваш автомобиль. Представляет собой маленькое реле, которое рвет нужный проводок в электрооборудовании автомобиля из-за чего двигатель не заводиться. Управление на реле идет с центрального блока сигнализации. 
      Любую блокировку можно обойти, ведь что сделал один, то может сломать другой. Вопрос только, сколько времени это занимает и насколько это сложно сделать. Совокупность этих понятий, времени и сложности, характеризует угоноустойчивость блокировки.
      Угоноустойчивость блокировки, именно блокировки, а не сигнализации в целом, зависит от многих нюансов.
 

       1. Принцип действия.
      По принципу действия блокировки можно разделить на две группы:
а) Нормальнозамкнутая (активная/энергозависимая).
б) Нормальноразомкнутая (пассивная/энергонезависимая).
     Не вдаваясь в дебри технических терминов, объясню достаточно просто. 
     Нормальнозамкнутая блокировка работает, пока работает центральный блок сигнализации. Она пропадает автоматически, без каких-либо дополнительных телодвижений, как только удаляется центральный блок. Для угонщика представляет наименьшую проблему. Нашел центральный блок, выдернул, не думая, все провода, завел двигатель. Такая блокировка самая простая и наименее эффективна. Особенно учитывая что, во многих машинах не так много места, где можно надежно спрятать центральный блок сигнализации. Да и снятие такой блокировки представляет собой не поиск маленького блокировочного реле по всей машине, а поиск достаточно большого центрального блока, из которого торчит солидная пачка проводов.
     Нормальноразомкнутая блокировка более эффективна, так как ее работа не зависит от наличия центрального блока. То есть его удаление не приводит к снятию блокировки. Казалось бы вот она, панацея! Но нет, и тут все не так сложно. Опять не вдаваясь в технические подробности, скажу, да, удаление центрального блока не снимает блокировки, но опять таки угонщику не надо искать маленькое блокировочное реле где-то в нутриях машины. Зачем? Ведь в центральный блок входят все нужные провода, по которым идет управление. Нужно просто соединить их в нужной последовательности.
      Вывод. Слабое место блокировки двигателя это управление этой самой блокировкой, а не сама блокировка.
       2. Управление блокировкой.
      По способу управления блокировкой различают:
а) Проводная.
б) Проводная цифровым кодом.
в) Беспроводная.
       Проводная блокировка.
     Самая простая. Между блокировочным реле и центральным блоком есть провод, по которому идет сигнал. Для разблокировки достаточно найти этот провод, например, на центральном блоке сигнализации, и подать нужный сигнал, плюс или минус. 
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Рис 1. Реле с проводным управлением.
      Проводная блокировка цифровым кодом.
      Более эффективна. Проводок управления присутствует, но управление идет уже не плюсом/минусом, а сложным цифровым кодом. Пытаться взломать этот код глупо, уж тогда проще взломать код брелка сигнализации, что тоже достаточно сложно, зато не придется тратить время на разборку и поиск центрального блока. Но ничего не мешает по проводку найти само реле блокировки. Просто тянем за ниточку-проводок и он нас приводит куда надо. 
      Беспроводная блокировка.
     Самая эффективная. Полное отсутствие проводов способствует максимальной скрытности подключения блокировочного реле. Управление осуществляется по штатной проводке машины или по радиоканалу. При этом применяются сложные криптографические алгоритмы защиты.
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Рис 2. Беспроводное реле.
 
     Исходя из выше сказанного, делаем окончательный вывод. Наиболее предпочтительно использовать нормальноразомкнутую беспроводную блокировку двигателя. Но, как это обычно бывает, сигнализации, оснащенные такой блокировкой, имеют наибольшую цену. Думаю теперь понятно почему. За все приходиться платить.
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